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N1eulotne znaki wodne

Plan wystgpienia:

<+ Wprowadzenie 1 cel pracy
< Umieszczanie wiadomosci tekstowe] w-obrazach
< Umieszczanie obrazu w obrazie

< Testowanie odpornosci znaku wodnego na
filtracje obrazu

< Umieszczanie odcisku palca w obrazie
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N1eulotne znaki wodne

Wprowadzenie | cel pracy

W ostatnich kilku latach mozna zaobserwowac
dramatyczne zwigkszenie wykorzystania
cyfrowych danych multimedialnych.

Aspekt solidnego 1 niezawodnego zabezpieczenia
tych danych przyczynit si¢ do rozwoju metod
ukrywania informacji w danych cyfrowych.

Jedna z metod ukrywania znakow wodnych, zdaniem
autora spetniajaca powyzsze wymagania jest
metoda Coxa.

Damian Karwowski, Politechnika Poznanska, Elektronika 1 Telekomunikacja 2/44



N1eulotne znaki wodne

Opis metody:

Aby znak wodny byt odporny na réznego rodzaju
filtracje obrazu, czy ztosliwe ataki musi on byc¢
umieszczony w percepcyjnie najbardziej
znaczacych sktadnikach obrazu.

Zeby nie wprowadzi¢ znacznych znieksztalcen
sygnatu oryginalnego najlepiej umieszczany znak
wodny rozproszy¢ w dziedzinie czgstotliwosci
sygnatu.
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N1eulotne znaki wodne

Opis metody (c.d.):

Zdaniem autora metody tak umieszezony znak
wodny bedzie odporny na roznego rodzaju
znieksztalcenia geometryczne obrazu, takie
jak:przetwarzanie cyfrowo — analogowe 1
analogowo — cyfrowe, przeprobkowywanie,
kwantyzacja, kompresja, rotacja czy skalowanie.
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N1eulotne znaki wodne

Metoda Coxa - algorytm

<+ Wyznaczenie FFT lub DCT obrazu oryginalnego w celu
zidentyfikowania najbardziej znaczacych rejonow obrazu
najlepszych do umieszczenia znaku wodnego;

< Umieszczenie znaku wodnego w dziedzinie czgstotliwesci

poprzez zmian¢ wybranych wspotczynnikow transformaty
obrazu oryginalnego w nastepujacy sposob:
Y(1)=X@1)*(1+a*W(1)), gdzie 0=0.1, W(i) — znak wodny

< Wyznaczenie transformaty odwrotnej w celu uzyskania
obrazu oznakowanego
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N1eulotne znaki wodne

Schemat blokowy

Obraz
Oznakowany

Y(i,))

Obraz X(i,))

Znak wodny
W)
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N1eulotne znaki wodne

Umieszczanie tekstu w obrazach

Zasada dzialania programu jest nastepujgea:
Obraz dzielony jest na bloki o rozmiarze 8x8 punktow.

Dla kazdego bloku wyznaczane jest FFT. Wspotezynniki FFT z
bloku sa sortowane w kolejnosci malejace) (wg modutu)

Bit znaku wodnego jest umieszczany we wspotczynniku FETpktory
posiada najwigkszy modut (z pominigciem sktadowej state] DC),
zgodnie z zaleznoscia: Y (1)=X(1)*(1+a*W(1)), gdzie 0=<0.5
W ten sposob zmianie ulega cz¢sC rzeczywista 1 urojona
wspotczynnika FFT.

Kazdy znak z ciagu tekstowego rozktadany jest na 8 bit zgodnie ze
swoja reprezentacja w kodzie ASCII, kazdy bit umieszczany jest
niezaleznie.
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N1eulotne znaki wodne

Umieszczanie tekstu w obrazach (c.d.)

Do programu Wprowadzony zostal element kryptografii.
Podczas umieszczania znaku wodnego uzytkownik
podaje klucz, bedacy jadrem generatora liczb
pseudolosowych losujacego liczbe z zakresu (0,23!-1).
Wedtug tego klucza kolejno losowane sa bloki w
ktorych umieszczone beda bity znaku wodnego.

W podobny sposdb przebiega operacja wydobycia'znaku
wodnego z obrazu. Zatem uzytkownik nie znajacy
klucza, nawet dysponujac kopia programu nie bedzie w
stanie wydoby¢ znaku wodnego.
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Nleulotne znaki wodne

Umieszczanie tekstu — dziatanie programu
Obraz oryginalny (boats24.bmp) Obraz oznakowany (boats24 tekst.bmp)

- _\-I-_

1ucz:2722474 umieszczony znak Wodny:”uieszczanie_znakéw_wodnyc”

wydobyty znak wodny:”umieszczanie znakow wodnych”
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Dziatanie filtru medianowego (maska 3x3)
Obraz oryginalny (boats24.bmp) Obraz przefiltrowany (boats24 tekstl.bmp)

klucz:2722474 znak wodny:nie wydobyto!!!
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N1eulotne znaki wodne

Umieszczanie tekstu — wnioski

Filtracja medianowa wprowadzita znieksztalcenia w
obrazie oznakowanym. Przektamanie cho¢by 1 bitu w
bloku 8 bitowym powoduje, 1z nie jesteSmy w stanie
odczyta¢ umieszczonego znaku. Program wydobywajacy
znak wodny dziata tak dtugo, az nie napotka na,znak
konca ciaggu tekstowego (‘\0’). Poniewaz filtracja
medianowa zmienita obraz filtrowany, to program w
ogole moze nie napotkac na taki znak, co miato miejsce
w programie. Dlatego nie udato si¢ wydoby¢ znaku
wodnego, a program nie zakonczyt swojego dzialama.

W zwiazku z powyzszym dalsze testowanie programu na
roznego rodzaju filtry jest bezzasadne.
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N1eulotne znaki wodne

Umieszczanie obrazu w obrazie

Zasada dziatania programu jest identyczna jak wczesniej opisana, z
jednym wyjatkiem: znak wodny jest obrazem binarnym o
wielkosct 16x16 punktow.

Znak wodny moze zosta¢ umieszczony we wspolczynniku FFT,
ktorego modut jest nie mniejszy niz 400!!!
Uwaza si¢, ze dany wspotczynnik FFT przenosi znak wodny, jesl

roznica modutdw tego wspotczynnika po 1 przed umieszczeniem
znaku wodnego jest nie mniejsza niz 6.

Do programu wprowadzono dodatkowa opcj¢: punkt znaku Wwodneg
moze zostac kilkakrotnie umieszczony w obrazie poprzez
okreslenie wspolczynnika repetycyi.

Dla wszystkich operacji umieszczania znaku wodnego zastosowano
klucz:2722474
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Nleulotne znaki wodne

Umieszczanie obrazu w obrazie — dziatanie programu
braz oryginalny (boats24.bmp) Obraz ze znakiem wodnym (boats24 obraz.bmp

ak wodny: B wydobyty znak wodny: B
(znak wodny.bmp) (wydobyty obraz cox.bmp)
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Nleulotne znaki wodne

Dziatanie filtru_medianowego (maska 3x3)
Obraz oznakowany (boats24 obraz.bmp) Obraz przefiltrowany (boats24 obrazl.bmp)

Znak wodny: B Znak wodny wydobyty:

(wyd _obraz cox.bmp) (wyd obraz coxl.bmp)
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N1eulotne znaki wodne

Umieszczanie obrazu w obrazie - wnioskKi

Filtracja medianowa catkowicie usun¢ta znak wodny z obrazu,
pomimo 1z zmianie ulegaly wspotczynniki, ktorych modut>=400.

Metoda Coxa jako nosniki znaku wodnego wybiera wspotczynniki
najbardziej znaczace z catego obrazu (brak mozliwosci losowania
blokow). Wprowadzenie opcji losowania znacznic pogerszyto
efekty tej metody (pomimo zatozenia iz modul musibyc>=400).

Wigksza zmiana modutu wspotczynnika FFT, w ktorym ma by¢
umieszczony znak wodny, poprawia odpornos¢ znaku wodnego,
jednak prowadzi do dos¢ znacznych znieksztatcen obrazu, €o z
gory wyklucza takie podejscie

W kolejnym kroku wprowadzitem wiasne modyfikacje metody 'Coxa
(na drodze doswiadczalnej) co znacznie poprawia odpornosc
metody.
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N1eulotne znaki wodne
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Zmodyfikowana metoda Coxa
Obraz wejsciowy dzielony jest na bloki 8x8 punktow;

Nastepnie generator liczb pseudolosowych-losuje numer bloku, w ktorym ma
zosta¢ umieszczony bit znaku wodnego. Wspotczynniki FFT z bloku sortowane
sa W kolejnosci malejacej 1 wybierany jest wspotczynnik o najwigkszym
module (poza sktadowg stala);

Znak wodny jest umieszczany w sktadowej niebieskiej poprzez wyzerowanie
czgsci urojonej wybranego wspotczynnika FFT, z tym ze jego modut musi by¢
>= 400, oraz wartos¢ bezwzgledna czesci urojonej musi by¢ >=< 400. Jesli taki
warunek nie bedzie spelniony, ponownie losowany jest inny blok 8x8 obtazu.

Czes¢ urojona jest lepszym nosnikiem znaku wodnego, poniewaz w obrazie jest
stosunkowo wigcej wspotczynnikow, ktorych czesci urojone spetniaja
powyzsze warunki niz ma to miejsce dla czesci rzeczywistych tych
wspotczynnikow, a poza tym tak znaczna modyfikacja czgsci rzeczywistych
wspotczynnikow wprowadzataby bardzo duze znieksztatcenia w obrazie,

Uwaza sig, ze dany wspotczynnik przenosi znak wodny, jesli iloraz czgsci
urojonej tego wspotczynnika po 1 przed umieszczeniem jest mniejszy od 0,62

Nie umieszcza si¢ znaku wodnego we wspotczynnikach ktérym odpowiadaja
nastepujace wartosci sktadowych RGB: b<90 1 r<120 1 g<120.
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Umieszczenie obrazu w obrazie — dziatanie programu
Obraz oryginalny (lena.bmp) Obraz oznakowany (lena_ozn.bmp)

1

Znak wodny: Wydobyty znak wodny:
(znak wodny.bmp) (wydobyty lena.bmp)




Dziatanie filtru-medianowego (maska 3x3)
Obraz oznakowany (lena_ozn.bmp) 512x512 Obraz przefiltrowany (lena_oznl.bmp) 512x512
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Znak wodny wydobyty: Znak wodny wydobyty:
(wydobyty lena.bmp) (wydobyty lenal.bmp)
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Dziatanie filtru-medianowego (maska 5x5)
Obraz oznakowany (lena_ozn.bmp) 512x512 Obraz przefiltrowany (lena ozn2.bmp) 512x512

s 4

Znak wodny wydobyty: Znak wodny wydobyty:
(wydobyty lena.bmp) (wydobyty lena2.bmp)




Dziatanie filtru-dylatacyjnego (maska 3x3)

Obraz oznakowany (lena_ozn.bmp) 512x512 Obraz przefiltrowany (lena_oznd1.bmp) 512x51

Znak wodny wydobyty: Znak wodny wydobyty:
(wydobyty lena.bmp) (wydobyty lenadl.bmp)
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N1eulotne znaki wodne

Wptyw filtracji obrazu na znak wodny - wnioski

< Filtr medianowy o masce 3x3 praktycznie nie zmienia

postaci znaku wodnego;

< Filtr medianowy o0 masce 5x5 zmienit zaledwie kilka

punktow znaku wodnego. Bez problemu da sig ten znak
wodny zidentyfikowac;

< Filtr medianowy o masce wigkszej niz 5x5 , filtr erozyjny

1 filtr dylatacyjny praktycznie usuwajq z obrazu
umieszczony znak wodny. Jednakze jakoscC
przefiltrowanych obrazow w stosunku do jakosci obrazu

przed filtracja jest nieporownywalna.

L)
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Wptyw kompresji JPEG — wspotczynnik kompresji=15
Obraz oznakowany (lena_ozn.bmp) 768kB Obraz po skompresowaniu (lena_jpeg5.bmp) S1kB
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Znak wodny wydobyty: Znak wodny wydobyty:
(wydobyty lena.bmp) (wyd lena jpegS.bmp)
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Wptyw kompresji JPEG — wspotczynnik kompresji=22

Obraz oznakowany (lena_ozn.bmp) 768kB Obraz po skompresowaniu (lena jpeg2.bmp) 34,6kB

Znak wodny wydobyty: Znak wodny wydobyty:
(wydobyty lena.bmp) (wyd lena jpeg2.bmp)
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Wptyw kompresji JPEG — wspotczynnik kompresji=25

Obraz oznakowany (lena_ozn.bmp) 768kB Obraz po skompresowaniu (lena jpegl.bmp) 30,3kB

Znak wodny wydobyty: Znak wodny wydobyty:
(wydobyty lena.bmp) (wyd lena jpegl.bmp)
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Wptyw kompresji JPEG — wspotczynnik kompresji=32

Obraz oznakowany (lena_ozn.bmp) 768kB Obraz po skompresowaniu (lena jpeg0.bmp) 24,2kB

Znak wodny wydobyty: Znak wodny wydobyty:
(wydobyty lena.bmp) (wyd lena jpeg0.bmp)
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N1eulotne znaki wodne

Wptyw kompresji JPEG na znak wodny - wniosk

<+ Kompresja JPEG o wspotczynniku kompresji = 15
praktycznie nie zmienia znaku wodnego (zmiana
zaledwie kilku punktow znaku wodnego);

<+ Kompresja JPEG o wspotczynniku kompresji =22 w
dos¢ znaczacy sposob wplywa na znak wodny, jednakze
mozna jeszcze odczyta¢ niosacq przez niego trese;

<+ Kompresja JPEG o wspotczynniku kompresji >= 235
niszczy umieszczony znak wodny (lub modytikuje'w
sposOb uniemozliwiajacy jego odczytanie).
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N1eulotne znaki wodne

Inne operacje na obrazie — wyrownywanie histogramu

Obraz oznakowany (lena_ozn.bmp) 512x512 Obraz po wyrownaniu histogramu (lena_hist.bmp)
b L - ! s

JAN
Znak wodny wydobyty:
(wydobyty hist.bmp)

i\".

Znak wodny wydobyty:
(wydobyty lena.bmp)
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N1eulotne znaki wodne

Inne operacje naobrazie — zmiana jasnosci (-60)

Obraz po zmianie jasnosci (lena_bright-60.bmp)

Obraz oznakowany (lena_ozn.bmp) 512x512

i\".

Znak wodny wydobyty:
(wydobyty lena.bmp)

Znak wodny wydobyty:
(wyd lena_ bright-60.bmp)
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N1eulotne znaki wodne

Inne operacje na-obrazie — zmiana jasnosci (-80)

Obraz oznakowany (lena_ozn.bmp) Obraz po zmianie jasnosci (lena bright-80.bmp)

Fak
= B

Znak wodny wydobyty:
(wyd lena_ bright-80.bmp)

Znak wodny wydobyty:
(wydobyty lena.bmp)
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Nleulotne znaki wodne

Inne operacje na obrazie — zmiana jasnosci (+80)

Obraz oznakowany (lena_ozn.bmp) 512x512 Obraz po zmianie jasnosci (lena bright+80.bmp)

Znak wodny wydobyty: Znak wodny wydobyty:
(wydobyty lena.bmp) (wyd lena bright+80.bmp)
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Nleulotne znaki wodne

Inne operacje na obrazie — zmiana jasnosci (+100)

Obraz oznakowany (lena_ozn.bmp) Obraz po zmianie jasnosci (lena_bright+100.bmp

Znak wodny wydobyty: Znak wodny wydobyty:
(wydobyty lena.bmp) (wyd lena bright+100.bmp)
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N1eulotne znaki wodne

Inne operacjeﬁebrazie — filtr grain (intensity=40)

Obraz oznakowany (lena ozn.bmp) Obraz po przefiltrowaniu (lena_grain40.bmp)

-

2

Znak wodny wydobyty: Znak wodny wydobyty:
(wydobyty lena.bmp) (wyd lena grain40.bmp)
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N1eulotne znaki wodne

Inne operacje na obrazie — szum gaussowski (amount=30)

Obraz oznakowany (lena ozn.bmp) Obraz po przefiltrowaniu (lena_gauss30.bmp)

-

2

Znak wodny wydobyty: Znak wodny wydobyty:
(wydobyty lena.bmp) (wyd lena gauss30.bmp)
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N1eulotne znaki wodne

Inne operacje na obrazie — szum gaussowski (amount=40)

Obraz oznakowany (lena ozn.bmp) Obraz po przefiltrowaniu (lena gauss40.bmp)

ad I

Znak wodny wydobyty:
(wyd lena gauss40.bmp)

Znak wodny wydobyty:
(wydobyty lena.bmp)
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Nleulotne znaki wodne

Inne operacje na obrazie — filtr diffuse

Obraz oznakowany (lena_ozn.bmp) Obraz po przefiltrowaniu (lena_diffuse.bmp)

CIRAAR 29
FELE LN

Znak wodny wydobyty: Znak wodny wydobyty:
(wydobyty lena.bmp) (wyd lena diffuse.bmp)
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N1eulotne znaki wodne

Inne operacje\naﬂbrazie — skalowanie obrazu
Obraz oznakowany (lena ozn.bmp) 512x512 Obraz przeskalowany (lena 256x256.bmp) 256x25¢

Znak wodny wydobyty: Znak wodny wydobyty:
(wydobyty lena.bmp) (wyd lena 512x512.bmp)
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N1eulotne znaki wodne

Inne operacje\naﬂbrazie — skalowanie obrazu
Obraz oznakowany (lena ozn.bmp) 512x512 Obraz przeskalowany (lena 192x192.bmp) 192x19
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usunigcie 86% informagyi z 0

Znak wodny wydobyty:
(wyd_lena512x512m.bmp)

Znak wodny wydobyty:
(wydobyty lena.bmp)
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N1eulotne znaki wodne

Inne operacje na obrazie — drukowanie — skanowanie

Obraz oznakowany (lena_ozn.bmp) 512x512 Obraz po wydruk. — zeskanowaniu (lena scan.bmp)

i,

g,
L
= B

Znak wodny wydobyty:
(wyd_lena scan.bmp)

Znak Wodny wydobyty:
(wydobyty lena.bmp)
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N1eulotne znaki wodne

Inne operacje na obrazie - wnioski

< Wyrownanie histogramu nie zmienito ani jednego
punktu umieszczonego znaku wodnego;

< Znak wodny jest odporny na znaczne zmiany jasnosci
obrazu (zarOwno ujemne jak 1 dodatnie);

< Dodanie szumu ,,ziarnistego’ nie znieksztatca znaku
wodnego;

< Szum gaussowski o niewielkiej amplitudzie nie
powoduje usunigcia znaku wodnego;

< Znak wodny jest odporny na przeskalowania obrazu;

< Drukowanie 1 powtorne zeskanowanie usuwa znak
wodny.
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N1eulotne znaki wodne

Jmieszczanie odcisku palca w obrazie - algorytn

< Obraz dzielony jest na bloki 8x8 punktow;
< Dla kazdego bloku wykonywane jest FFT;

<+ Wspotczynniki z bloku sortowane sa malejaco co do
wartosct modutu, najwigkszy wspotczynnik z bloku (za
wyjatkiem DC) umieszczany jest w osobnej strukturze
danych;

< Krok poprzedni powtarzany jest dla wszystkich blokow
8x8 obrazu;

< Struktura zawierajaca najwicgksze wspotczynniki z
poszczegoOlnych blokow jest sortowana malejaco.

< Uzyskujemy najbardziej znaczace sktadniki obrazu, w
ktorych mozna umiesci¢ znak wodny.
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N1eulotne znaki wodne

Umieszczanie odcisku palca — test
Obraz oryginalny (lena.bmp) 512x512 Obraz oznakowany (lena wy.bmp) 512x512

Znak wodny wydobyty:
(wydobyty2.bmp)
56x54

Znak wodny umieszczany:
(znak wodny2.bmp)

56x54
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N1eulotne znaki wodne

Umieszczanie odcisku palca w obrazie
Obraz oryginalny (lena.bmp) 512x512 Obraz oznakowany (lena odcisk.bmp) 512x51

: "'_Ir I\\r\ M
Znak wodny umieszczany : i aE, by St Znak wodny wydobyty:  Im b we
(odcisk.bmp) R s (wyd lena_odeisk bmp) TR
56x54 L el = 56x54
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N1eulotne znaki wodne

Odpornosc¢ programu na-filtracje obrazu — filtr medianowy (r=1)
Obraz _oryginalny (lena wy.bmp) 512x512 Obraz przefiltrowany (lena odcisk.bmp) 512x5

| \z / J \
: VAN 1\ %
Znak wodny wydobyty: Znak wodny wydobyty:
(wydobyty2.bmp) (wyd_lena_med]1.bmp) 2
56x54 56x54
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N1eulotne znaki wodne

Umieszczanie odcisku palca w obrazie - wnioski

< Obraz odcisku palca jest obrazem o.wielkosci 56x54 punkty, czyl
zawiera 3024 punkty;

< Aby znak wodny byt odporny na filtracje obrazu, musi by¢
przenoszony przez wspotczynniki FFT speiniajace warunek:
modut>=400 1 |im|>=400. W obrazie Lena.bmp sa tylko 635 takie
wspolczynniki, a znak wodny sktada si¢ z 3024 punktowsZatem
duza 1los¢ punktow znaku wodnego przenoszona jest przez
nieodpowiednie wspotczynniki FFT, a co si¢ z tym wiaze znak
wodny jest mato odporny na filtracje obrazu.

< Odcisk palca reprezentowany jest przez obraz binarny, dlatego
jego jakos¢ pozostawia wiele do zyczenia.

< Istnieje mozliwos¢ poprawienia algorytmu tak, aby umieszczat
obrazy o wielu poziomach szarosci, co znacznie poprawitoby ich
jakosc.
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